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Introducción.
La información es el recurso más valioso que tiene cualquier empresa, por eso es importante que todos en general, tengamos consciencia de mantener privacidad y respaldo de ella.

En toda empresa, la información es crítica, indispensable para garantizar la continuidad operativa de la organización; es valiosa, por el valor en sí misma; es sensitiva, debe ser conocida solamente por las personas que necesiten los datos. El óptimo resguardo es fundamental para preservar la seguridad.

En complemento al proceso de auditoría contable que se está realizando, es preciso analizar desde una perspectiva general, las herramientas tecnológicas con que cuenta el municipio para llevar a cabo las tareas diarias de recopilación, tratamiento y seguridad de la información, orientadas a la gestión financiera presupuestaria. 

El “alcance físico” de este Levantamiento Informático abarca, según lo establecido en el organigrama institucional, el entorno administrativo dependiente del Administrador Municipal, principalmente, las Areas de Desarrollo y de Administración y Finanzas, sin perjuicio que pueda ser extendida a otras áreas. El alcance lógico, contempla determinar la conducta y seguridad del hardware empleado, plataforma de sistemas operativos y de las aplicaciones en servicio.
La estrategia empleada consiste en reuniones-entrevistas y visitas con el personal involucrado, tomar conocimiento del hardware/software de sistemas y de todos o cada uno de los procesos relevantes.  Una vez concluida esta actividad, elaborar un informe que describa la situación actual y entregue recomendaciones a lo observado.
La agenda de entrevistas contempla las siguientes entidades:
1. Dirección de Planificación y Desarrollo.

· Director.

· Encargado de Informática.
2. Dirección de Administración y Finanzas.

· Director.
· Unidad Rentas y Patentes y Servicios.

· Unidad de Adquisiciones.

· Unidad de Contabilidad.

· Unidad de Tesorería.

· Caja Recaudadora.

3. Dirección Salud e Higiene Ambiental.

· Area Financiera de Salud.

4. Departamento de Educación.

· Remuneraciones.

5. Dirección de Recursos Humanos.

· Remuneraciones.

Area de Desarrollo
Dirección de Planificación y Desarrollo.
Director Sr. Luís Alventosa García.

“La Secretaría Comunal de Planificación (SECPLA) tiene por objetivo apoyar al Alcalde y al Concejo  Municipal en la definición de las políticas y en la elaboración y evaluación de los planes, programas y proyectos comunales. Elaborar el Presupuesto anual de la Municipalidad, para lo cual se desarrolla el Plan de Obras Públicas y se busca dar  respuesta  a los requerimientos de cada Departamento Municipal.  Todo ello, con el fin de ordenar  en forma eficiente los recursos con que se cuenta.  Esta función incluye también la elaboración de bases generales y específicas para licitaciones, previo informe de la unidad competente y de acuerdo al reglamento principal respectivo.”
Reunión entrevista con su director Sr. Luís Alventosa García. y el encargado de informática Sr. Alexeis Bustamante Abazola.
Consideraciones:

El área que contempla las tareas relacionadas con informática, está en manos de estas dos personas, quienes tienen la total responsabilidad de dar cumplimiento y mantener todos los sistemas y servicios en operación. Sin embargo, no existe un Departamento o Unidad de Informática oficialmente definido que dependa de esta u otra Dirección. Esta área compuesta sólo por una persona, se autodenomina como Informática, y es referenciada así por todo el personal de la municipalidad.
El software de aplicaciones denominado “Contabilidad Gubernamental” está en manos de un proveedor externo, I-Gestión, quien es responsable de dar cumplimiento a los requerimientos del municipio. Así mismo, manifestaron que las estaciones de trabajo están en calidad de arriendo a la empresa Telefónica Chile.
Descripción de Operatividad.

Existe un manual de procedimientos informáticos pero no se aplica o no se ha publicado. Este manual fue confeccionado por el director de esta área y no ha sido sometido a estudio o revisión por parte de alguna comisión para tal efecto.
El encargado de informática no cuenta con organigramas de procesos que identifiquen a cada uno de ellos con las Unidades Administrativas y los usuarios encargados de su explotación. Por consiguiente, la identificación de procesos, usuarios y bases de datos es obtenida por la experiencia adquirida en el desempeño del cargo. El monitoreo de los servidores y de las bases de datos se realiza de la misma manera.

Al no contar con procedimientos administrativos, las tareas son abordadas a medida que se presenten necesidades.
Principales Funciones de Informática:

· Mantenimiento de las estaciones de trabajo.
Las estaciones de trabajo arrendadas a la empresa Telefónica Chile son computadores personales y tienen instalado uniformemente Windows-XP 2003 con Office 2007 y cuentan con las licencias de software respectivas. La empresa de telefonía entrega todo el material necesario para el mantenimiento de este software a informática, junto con permitirle reparar cualquier anomalía de hardware que se presente en estas unidades llegando incluso al recambio de ser necesario.
· Mantenimiento de los servidores.
El municipio cuenta con cinco servidores que son de su propiedad, de los cuales solo cuatro están en operación. Dos de ellos tienen instalado el software de sistema operativo Windows 2003 Server y motor de base de datos SQL/Server 2003 con licencia de uso,  el tercero, Windows 2000 Server y motor de base de datos SQL/Server 2000 sin licencia de uso y el cuarto tiene sistema operativo Linux que es de uso libre. El mantenimiento lo realiza el encargado de informática.
· Instalación y mantenimiento de hardware periférico.
Tarea orientada a la instalación y conexión de las impresoras que cada unidad administrativa adquiere. Además, la revisión de conectividad de los puntos de red que presenten conflictos.
· Control de usuarios de correo electrónico.
La solicitud de apertura de cuenta de correo electrónico para un funcionario es realizada por petición expresa de la jefatura inmediata.

Las cuentas de usuarios de correo electrónico son de tipo personalizado, no existiendo cuentas institucionales. La asignación de identificación es dada por el apellido paterno anteponiendo la inicial del nombre. En caso de sinónimos, se inserta la inicial del segundo nombre, de persistir el problema se agrega al final la inicial del apellido materno.

· Resolución de problemas del software de aplicaciones.

Cuando se presenta un inconveniente en uno de los módulos del sistema de aplicaciones, el encargado determina por juicio propio si el problema es de carácter urgente o no, si la solución requerirá aportar mayores antecedentes o está en presencia de un nuevo requerimiento. Dependiendo de su determinación, procederá a contactarse con la empresa I-Gestión mediante un llamado telefónico o emitirá un correo electrónico para ponerle en antecedente la situación. A su vez, la empresa determina si la solicitud debe ser atendida enviando personal a los recintos municipales o tomará el control de la estación de trabajo de manera remota para dar solución al problema.
· Control de cambios y requerimientos de las aplicaciones.
Las atenciones a los módulos del sistema de la empresa I-Gestión no son registradas por informática, debido a que muchas de estas atenciones son tratadas directamente con el usuario de una unidad administrativa y no son del conocimiento de informática. El control de solicitudes se obtiene depurando el informe de costas de atención que la empresa reporta mensualmente al municipio.
· Proceso de respaldo de información.
Las copias de seguridad se realizan una vez al mes sin establecer un día específico, esta tarea dependerá del tiempo a disposición y del material necesario a utilizar. La información respaldada corresponde a las bases de datos y es vaciada a discos compactos DVD, los que permanecen en el recinto. 

Controles Detectados
· Congestión de la red.

Se realiza un monitoreo manual a la red para visualizar el flujo de información y la velocidad de transferencia. Generalmente se produce congestión por que algún usuario hace mal uso de este recurso. El encargado de informática se comunica telefónicamente con el usuario para objetar su conducta y no deja registro de este suceso.
Observaciones 
· Normas generales.
La Dirección de Planificación y Desarrollo que tiene a cargo la gestión de informática, carece absolutamente de normativas oficializadas para realizar cualquier tarea relacionada con esta gestión. Es indispensable  que se dicten normas y que estas sean oficializadas.
· Manual de procedimientos informáticos.

No existe un manual de procedimientos informáticos que permitan establecer las estrategias de trabajo para el área informática. Los temas que al menos debe abordar son:


Asesoría y soporte técnico a usuarios.


Correo institucional.

Desarrollo e implementación de sistemas.


Modificación y privilegios de acceso.


Respaldo y recuperación de archivos.

Solicitud de traslado de equipamiento.
Solicitud de adquisición de equipos.

· Control de usuarios de correo electrónico.

No hay control automatizado de los usuarios que son dados de baja del sistema de correo electrónico. Esto encierra un potencial peligro de seguridad debido a que el registro sigue activo aunque el titular de la cuenta este fuera del ámbito municipal.

· Plan de contingencia

No existe un plan de contingencia que se pueda aplicar en caso de siniestros u otros. De ocurrir un siniestro, todos los sistemas informáticos se verán envueltos en una paralización total. Es preciso elaborar un plan contingente para que el servicio siga en cumplimiento de sus funciones.
· Control de acceso a los sistemas

No hay un sistema de control automatizado que permita regular el acceso de usuarios dados de baja a los sistemas administrativos, el encargado de informática se entera por comentarios y no por documentación expresa o autorizada. Esto expone al municipio a sufrir graves daños en sus bases de datos y sistemas de información.

· Control de claves de usuarios.
No existe un sistema que controle periódicamente las claves de usuarios, sean estos de correo electrónico o de acceso a los sistemas de información. Es recomendable aplicar un sistema que obligue a los usuarios a cambiar sus claves personales en un lapso de tiempo determinado. Con esto, el riesgo de acceso a los sistemas y al correo electrónico por personas ajenas al municipio sería menor.
· De la Sala de Servidores.

La sala de servidores tiene acceso restringido, posee una unidad que recicla el aire interno controlando la temperatura ambiental. Sin embargo, no cuenta con detectores de humo ni de humedad. 
La alimentación de energía eléctrica a las unidades de hardware es independiente de la red de energía general. Además, cuenta con unidades de soporte eléctrico auxiliar (UPS) conectadas a los servidores y hardware de redes.
Por otra parte, la sala está ubicada en los recintos de la Casa Consistorial cuya edificación, por las características del material de construcción, representa un alto riego de siniestro.
· De la asistencia a usuarios.

El encargado de informática se ve en la obligación de ausentarse de su puesto y asistir a los usuarios en respuesta a los llamados telefónicos que recibe. En las salidas a terreno, que en ocasiones son prolongadas, los servicios quedan desamparados ante una eventual falla o interrupción al igual que la sala de servidores.

Es necesario en este caso, definir un plan estratégico que permita al encargado de informática contar con personal de apoyo para realizar este tipo de tareas.
· Comité Informático.

Obedeciendo a los argumentos anteriormente expuestos y considerando, además, que el software de los sistemas de aplicación y el hardware de las estaciones de trabajo pertenecen a proveedores externos, es altamente recomendable la creación de un comité informático en el cual no deben estar ausentes el director de la Dirección de Planificación y Desarrollo, el encargado de Informática y el director de la Dirección de Administración y Finanzas, quienes velarán por la factibilidad técnica y económica de las tareas y condiciones actuales y futuras, en materias de personal y equipamiento tecnológico.
Que defina políticas y procedimientos relacionados con:

· la metodología del ciclo de vida del sistema.
· evaluación de nuevo hardware y software.

· mantenimiento preventivo para hardware.

· seguridad del software del sistema.

· instalación del software del sistema.

· mantenimiento del software del sistema.

· controles para cambios del software del sistema.

· planes a corto y largo plazo de tecnología de información.

· planes de contingencia en caso de siniestros o fallas.
· planes estratégicos de trabajo diario.

· políticas de seguridad y respaldo de información.

· acceso y privacidad de la información.

· parámetros y perfiles de acceso.
Estas políticas y procedimientos ofrecen ventajas lates como:

· un plan de evaluación formal para evaluar nuevo hardware/software permite analizar cualquier impacto sobre el desempeño global del sistema.

· la posibilidad de acceso no deseado o fuera del marco horario al software del sistema y con ello, la posibilidad de interrumpir la operatividad de los sistemas de información es limitada.

· la preparación programada de instalación y mantenimiento del software del sistema no amenaza la seguridad de los datos y programas almacenados en el sistema.

· el software del sistema es instalado y mantenido de acuerdo con el marco de la infraestructura de tecnología.

· los proveedores de software proporcionarán estatutos de aseguramiento de integridad como parte de su software y de todas las modificaciones.
· las claves o contraseñas de instalación y pruebas proporcionadas por el proveedor de software son modificadas una vez terminada esta tarea.

· los cambios al software del sistema son controlados en línea por los procedimientos de administración de cambios.
· se cumple con los pasos y la frecuencia de mantenimiento preventivo prescritos por el proveedor tanto de software como de hardware.
· los parámetros y perfiles del software del sistema aseguran que fueron elegidos los correctos por parte del personal apropiado, con el fin de asegurar la integridad de los datos y los programas almacenados en el sistema.
Disponer y dar a conocer documentación seleccionada del proyecto actual considerando materias como:

· aprobaciones de diseños. 
· definición de requerimientos de archivo.

· especificaciones de programas.

· diseño de recopilación de datos fuentes.

· definición de requerimientos de entrada/salida, procesos, interfase usuario-máquina, control interno y seguridad y, requerimientos de disponibilidad.

· plan de pruebas y resultados del software de aplicación.
· materiales de soporte y referencia para usuarios.
· reevaluación del diseño del sistema.
Estos temas, entre otros que queden en manos del comité, permitirán detectar comportamientos de desempeño de los usuarios que hayan afectado el funcionamiento global del sistema. También, se podrán detectar problemas de mantenimiento preventivo que hayan afectado el desempeño general del sistema, las debilidades en la preparación, instalación y mantenimiento de software del sistema (incluyendo la selección de parámetros inapropiados), en las pruebas de software y en el proceso de control de cambios que hayan amenazado la seguridad de los datos y los programas almacenados.
· Políticas de respaldo de información

No hay políticas establecidas para el respaldo de información,  la factibilidad de realizar copias de seguridad  queda en manos del encargado de informática. En el mejor de los casos  este proceso es realizado mensualmente, siempre y cuando el encargado tenga el tiempo disponible y el material, discos compactos DVD, para ejecutar la tarea. En múltiples ocasiones el encargado manifestó que ha tenido que solventar la compra de discos. Es de suma importancia establecer y dar cumplimiento a la brevedad una política de respaldo y copias de seguridad de la información administrativa, indicando principalmente periodicidad, tipo de respaldo, que respaldar, cuantas copias deben obtenerse y lugar de almacenamiento. 

Se sugiere aplicar un sistema igual o similar a la siguiente propuesta.
Objetivo del sistema

El objetivo de la aplicación es administrar y llegar a realizar en forma automática y segura, la captura de copias de seguridad de toda la instalación, a través de administración, salvado y automatización.

La temática de este objetivo se desglosa en lo siguiente:

· recuperar los datos en cualquier momento, de cualquier día e  independiente del lugar de origen.

· poder restaurar todo el sistema (Sistema Operativo, Sistema de Aplicaciones, programas, etc.) en cualquier instante.

· trasladar copias de los respaldos a recintos externos, por determinar, para así evitar eventuales siniestros.

Procedimiento

Existen parámetros a tener en cuenta, para que este procedimiento de respaldo sea verdaderamente efectivo, estos son:
· Clara identificación y rotulación de la información.

· Periodicidad de los respaldos.

· Qué se respalda y que medio de almacenamiento usar.

· Qué hacer antes / después del respaldo.

· Cómo respaldar.
· Quién es responsable.

· Cómo y cada cuánto tiempo se realizan simulaciones  de  restauración  (pruebas  de fiabilidad  del respaldo).

Los tipos de respaldo a realizar serán los siguientes:
1. Respaldo completo:


respaldo de toda la información, sin discriminación  alguna.

2. Respaldo acumulativo:

respaldo de todos los archivos de entrada masiva de datos.

3.
Respaldo incremental:


respaldo de todos los archivos modificados, desde el último respaldo completo.

4.
Respaldo diferencial:

respaldo de todos los archivos, en tiempos diferentes y conservándolos. Por ejemplo, para el proceso contable, es importante tener, no solamente el saldo actual, sino también los anteriores de un tiempo determinado.

5.
Respaldo personalizado:


solo respalda los archivos que se especifiquen.

Planificación del programa de respaldo.

El programa de respaldo se debe planificar de común acuerdo, considerando las necesidades expresadas por las personas que administran sistemas de aplicaciones, sistemas operativos, y, la frecuencia de modificación de los archivos. Este programa se aplicará básicamente en cuatro modalidades.

· Diario de tipo acumulativo: 

se respalda todos los archivos de transacciones, después de la finalización de la 
jornada.
· Semanal de tipo completo:

se respaldan todos los archivos a imagen de volúmenes de discos físicos.

· Mensual de los tipos incremental y acumulativo:

respaldo de  todas las Bases de Datos y,  respaldo  completo  de  los  respaldos 
diarios.
· Procesos especiales:

respaldo completo de todo el sistema, cada vez que se cambie la configuración, 
se actualice el servidor con una nueva versión, se modifiquen aplicaciones o se 
hagan grandes cambios en el Sistema Operativo.
Periodicidad y Medios de respaldo.

Diario.

El respaldo se llevará a cabo en forma diferida (programada, procurando que no existan usuarios en explotación), utilizando procedimientos automatizados (de tipo cron-time o tareas programadas) los que enviarán la información a una unidad de almacenamiento preestablecida (PC u otra) conectada a la red.

Semanal.

El respaldo se hará en el transcurso del día que se designe, obteniendo copias en cinta magnética, discos compactos u otro medio a determinar. El respaldo de la última semana del mes se deja como respaldo del mes.

Mensual.


El respaldo se hará el último día hábil del mes, o del período mensual que se establezca. Las copias de seguridad se realizarán sobre discos compactos. Estos CD's se conservan con el objeto de tener un respaldo histórico, los que  serán usados en caso de reconstituir el escenario del sistema de información a una fecha requerida.

Procedimientos especiales.
Las copias semanales, de fin de mes y de fin de año debidamente etiquetadas y/o rotuladas, serán entregadas a las personas designadas para la tarea de almacenamiento, el cual debe ser realizado fuera de la empresa en un lugar seguro.

Seguridad de almacenamiento.
De todo respaldo, es conveniente distribuir copias adicionales  que sean  almacenadas en otro lugar físico de la empresa, en lo posible, fuera de la sede o fuente de origen,  y, otras copias serán almacenadas fuera de la empresa en un lugar seguro. Ello evita que robos o daños mayores impidan una reconstrucción inmediata del sistema de información en cualquier eventualidad. Adicionalmente ellos se pueden convertir en un archivo histórico de la información para cualquier referencia futura.

Las copias diarias acumulativas se guardarán dentro de la empresa.

Pruebas de Respaldo.

En general, se debe planificar un sistema de Pruebas de Respaldo que garantice la fidelidad de la información respaldada en los distintos medios, que permita la restitución completa o parcial de archivos, directorios, unidades de disco y/o sistemas de información.

Area de Administración y Finanzas.
Dirección de Administración y Finanzas.

Director  Mauricio Basualto Rojas.

“El objetivo general de la Dirección de Administración y Finanzas es asesorar al alcalde en velar por los ingresos y egresos municipales, tanto de educación como de salud”.

Entrevistas a su director Sr. Mauricio Basualto Rojas y  personal a su cargo, tesorería Sr. Manuel Venegas Albillar, contabilidad Srta. Noelia Zúñiga Reyes, caja Sra. María. Ignacia Silva Núñez. Unidad de Rentas y Patentes Sra. María. Angélica Aballay Tapia. Unidad de Adquisiciones Sra. Patricia Cabrera I.

Consideraciones.

El director de la Dirección de Administración y Finanzas manifestó que tiene implementado el sistema de información Contabilidad Gubernamental el cual cuenta con plena observancia de las normas legales y las instrucciones de la Contraloría General de la República, que le brinda información oportuna y confiable para ser entregada a la alcaldía, del mismo modo, a los organismos contralores.

Descripción de Operatividad.

Al no tener procedimientos administrativos escritos para la gestión de documentos, las funciones desarrolladas por el personal de esta dirección se basan en la experiencia adquirida en el desenvolvimiento del cargo. Tampoco existe un plan estratégico que defina los lineamientos para realizar las tareas diarias, sobre la base de analizar opciones y de establecer prioridades. El trabajo diario es abordado a medida que se presenten situaciones a resolver. De igual manera sucede al enfrentar imprevistos,  no hay un plan contingente que apunte a tomar acciones para superar estados inesperados.

Sistema de Gestión Financiero Contable.

El sistema de aplicaciones modular denominado “Contabilidad Gubernamental” desarrollado por la empresa I-Gestión, es el sistema principal que permite el registro de los hechos económicos inherentes a las operaciones del municipio, con el objeto de satisfacer las necesidades de información  destinadas al control y a apoyar el proceso de toma de decisiones. 

Diseño.

Está compuesto por módulos, cada uno de ellos orientados a una función específica. Fueron desarrollados como aplicaciones Cliente-Servidor, con interfaz gráfica basada en sistemas operativos Windows, utilizando el lenguaje Visual Basic, con una base de datos de tipo relacional. Se considera una base de datos única para todos los módulos desarrollados y, por esta razón, están absolutamente integrados entre sí. Las consultas a las bases de datos se realizan por medio de la pantalla o de listados impresos.

Características principales.

· El sistema cumple las normas vigentes de la Contraloría General de la República con respecto al manejo contable municipal.

· Separación virtual de lo que corresponde a Administración y Contabilidad, en donde la comunicación y actualización paralela es automática.
· Mantiene una interrelación constante entre la información presupuestaria y la financiera.
· Manejo de los saldos presupuestarios en forma automática, como también la asignación de movimientos contables.
· Ante cualquier tipo de obligación, el sistema consulta en línea los montos de presupuesto especificados bajo las cuentas contables respectivas.
· Permite un seguimiento claro y preciso del estado de una orden de compra o cualquier otro tipo de obligación, como también de los ingresos provenientes de tesorería.

Módulos componentes del sistema.

· Contabilidad.

· Unidades Giradoras.

· Inventario.

· Caja Recaudadora.

· Rentas y Patentes.

· Adquisiciones.

· Aseo Domiciliario.

· Sistema Permisos de Circulación.

· Sistema de Licencias de Conducir.

· Remuneraciones Municipal.

· Remuneraciones Educación.

· Remuneraciones Salud.

· Pedidos a Bodega (servicio web intranet).
· Sistema de Seguridad.

Modelo de subsistemas de la  gestión financiera.
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El diagrama de bloque de los subsistemas o módulos inherentes a la gestión financiera-contable, permite observar la conectividad que presenta el sistema Contabilidad Gubernamental, los módulos interactúan entre sí automatizando los procesos y canalizando el flujo de datos en un sentido, esta forma de enlace optimiza el acceso a las bases de datos y asegura la integridad de la información. La excepción se localiza en los módulos de remuneraciones.
Integridad contable.

El módulo Contabilidad es el principal del sistema de finanzas, con él se relacionan todos los módulos de esta área. La información de ingresos proveniente de las unidades giradoras y caja recaudadora interactúan con el módulo contable y de tesorería (órdenes de ingreso) para proporcionar diariamente el percibido. Por el lado de los gastos, la aplicación de adquisiciones está estrechamente relacionada, ya que la emisión de órdenes de compra y los compromisos económicos derivados de honorarios y servicios de proveedores,  comprometen inmediatamente al presupuesto generando el devengado. La autorización de cancelar los decretos de pago emanados de contabilidad hacia la función de emisión de cheques del módulo de tesorería, contabiliza el egreso.

Acceso de usuarios.

La seguridad de acceso al sistema “Contabilidad Gubernamental”  recae en uno de sus componentes denominado Sistema de Seguridad, este módulo almacena en su base de datos la identificación, clave y perfil por cada uno de los usuarios que han sido debidamente registrados. El perfil de usuario especifica a qué módulos  puede ingresar y el alcance de la navegación que le está permitida dentro de cada menú; esto obedece a la configuración de permisos a opciones y funciones establecidas en este perfil. Para acceder a cualquier módulo del sistema, el usuario debe ingresar su identificación y clave personal. 

Instalación y Mantenimiento.

Los módulos de este sistema están instalados por separado en las estaciones de trabajo. La responsabilidad de instalación y mantenimiento del sistema Contabilidad Gubernamental está en manos de la empresa externa I-Gestión. 

Manual de usuario y procedimientos de proceso.

Los módulos tienen incorporado el manual de usuario bajo el ítem  “Ayuda” del menú de funciones, y es responsabilidad de I-Gestión mantener actualizada esta información.

Integridad de información.

La información ingresada al sistema contable a partir de documentos fuentes debidamente autorizados, se realiza por única vez en el punto en donde se origina, esto minimiza la posibilidad de manipulación posterior de la información almacenada. El sistema permite correcciones solo en estos puntos de origen, antes de iniciar el ciclo de proceso de un documento. Esto permite a las otras unidades o usuarios involucrados en lo que ese proceso requiera, estar al tanto de su estado de gestión. El sistema, muestra la capacidad de realizar seguimiento a la información registrada, y puede determinar en qué estado de esa gestión se encuentra el proceso de un documento específico. Cualquier cambio o corrección de la información a posterior de iniciado este ciclo, es posible solo con la  autorización expresa de la jefatura pertinente, siempre y cuando se realice dentro del mes contable. Si la situación requiere de la apertura contable de un mes ya cerrado, el procedimiento pasa por manos de las jefaturas. El sistema contable, realizará las reversas pertinentes en todos los casos de correcciones.
Control de información.
Por la capacidad de integración que muestra cada uno de los módulos, el control de documentos ingresados es realizado por el módulo en particular que requiera trabajar con un documento determinado. El sistema contable aporta herramientas automáticas de cuadraturas, comparación, sumatorias y otras, orientadas a minimizar los errores de digitación en los puntos de entrada de información. En general, el control de información y documentos que se ingresa, está delegada a la capacidad del sistema para realizar esta tarea.

Observaciones.

Operatividad.

El sistema Contabilidad Gubernamental presenta buena operatividad, cumple el control técnico sobre el funcionamiento bajo la plataforma de sistema operativo en que se instala, es compatible con los subsistemas y otro software existente y no presenta objeciones al hardware periférico de las estaciones de trabajo. Cumple también, con los esquemas de conectividad requerido por los usuarios y vela por la integridad de la información. Sin embargo, ha estado sometido a variados cambios de requerimientos, por consiguiente, se recomienda observar que estos cambios no atenten contra el comportamiento y diseño del sistema y que estén sometidos a la normativa legal vigente.
Integridad de información.

Proceso de los módulos de Remuneraciones de los sectores Municipio y Salud.













Los módulos de remuneraciones del sector municipal y del sector salud presentan un quiebre en un tramo del flujo sistémico de datos. Esta interrupción provoca que las imputaciones contables a las cuentas de egreso de los ítems previsionales, se realicen manualmente en el módulo de contabilidad. El proceso sistémico es retomado una vez concluida esta operación manual.
Proceso de Remuneraciones del sector Educación.
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El proceso de remuneraciones del sector educacional no forma parte de la integridad de módulos del sistema Contabilidad Gubernamental, es realizado por un sistema absolutamente autónomo. Construido por un proveedor externo en un lenguaje híbrido derivado del QBASIC para la plataforma de sistema operativo DOS, el sistema de remuneraciones del sector educacional es incapaz de relacionarse con los módulos del sistema contable. Toda la información debe ser ingresada manualmente por el módulo contable en la Dirección de Finazas,  utilizando como fuente de datos los listados impresos emitidos por el sistema de educación.
En los tres casos está presente la intervención manual, lo que posibilita el hecho de cometer errores en la digitación, sin considerar el alto tiempo que esta forma de ingresar datos requiere.  Esta manera de operar compromete la integridad de datos y el cumplimiento de los plazos establecidos para la entrega de información.
En la Dirección de Recursos Humanos donde se realizan los procesos remunerativos de los sectores municipal y salud, el Sr. José Vera Berríos encargado de estos procesos manifestó que la solución al problema del quiebre en el flujo de datos está pronta a ser implementada por la empresa I-Gestión. 
Contraria a la situación anterior, se encuentra el proceso de remuneraciones correspondiente al sector educación llevada a cabo en el  Departamento de  Educación. La encargada de este proceso Sra. Yeanett Bustos Rojas indicó que el módulo de remuneraciones implementado para este departamento por la empresa I-Gestión, no está siendo utilizado por engorroso y por no ajustarse a las necesidades de los procesos asociados a educación. Manifestó además, que I-Gestión consideró sus exigencias y está elaborando la solución sin comprometer plazos de entrega.
El sistema de remuneraciones del sector educación que está actualmente en operación, presenta grave inestabilidad en la seguridad de la información por las razones siguientes:
· solo en una estación de trabajo está instalado el programa ejecutable (módulo objeto).
· el Departamento de Educación no posee el código fuente.
· no tiene soporte técnico del proveedor que lo instaló.
· no se realizan copias de seguridad de la base de datos.
· no hay copia a imagen del disco duro de la estación de trabajo.

· la estación de trabajo no tiene conexión independiente de la red de energía eléctrica.
· la estación de trabajo no tiene soporte auxiliar de energía eléctrica (UPS) que proporcione estabilidad en el flujo eléctrico.

Por las razones expuestas, el municipio se enfrenta a una inminente pérdida irrecuperable de información. Se recomienda que el Departamento de Educación en conjunto con la Dirección de Planificación y Desarrollo aborde el problema y aplique medidas que conduzcan a solucionar este riesgo.
Manuales y ayuda.
Los usuarios tienen la posibilidad de acceder a la ayuda en línea para consultar por el manual de usuario, sin embargo, la información registrada en estos archivos no está debidamente actualizada y en algunos módulos, no hay registros de ayuda. La escasa publicación impresa existente de los manuales de usuario, incurre en el mismo problema de actualización. Es recomendable exigir la actualización pertinente y de acuerdo a los cambios que se han realizado junto con la visa de los funcionarios correspondientes.
Control de acceso.

El módulo Sistema de Seguridad es accedido y administrado por el encargado de informática, quien recibe la información para dar de alta a un usuario mediante correo electrónico emitido por alguna jefatura, en este correo, se identifica al usuario y se indica el perfil y a qué módulo accederá. La debilidad se presenta porque este ciclo queda abierto, es decir, no se realiza la misma tarea de informar la cancelación, modificación o dar de baja el perfil de usuarios que han dejado de tener relación con funciones o acceso al sistema contable. Es necesario que las jefaturas mantengan el control sobre el personal que accede al sistema, evitando con esto poner en alto riego la integridad del mismo.
Control de requerimientos.
No existe una normativa que permita llevar el control de las modificaciones realizados al sistema contable. El usuario al enfrentar un problema, se contacta vía telefónica directamente con el proveedor del software para reportar el requerimiento quien a su vez, aplica la corrección correspondiente. Es preciso crear una normativa para regular esta situación, que permita estudiar la factibilidad técnica, económica y funcional para determinar llevar a cabo la modificación. Registrar una bitácora de requerimientos que permita obtener estadísticas de cambios aplicados, procesos y funciones conflictivas, costos asociados, etcétera. Este registro permitirá además, la evaluación del proveedor y determinar si brinda el servicio comprometido con el municipio.
Instalación del sistema y Aplicación de correcciones.

La instalación de los módulos del sistema contable se realiza en cada unidad de trabajo y no en los servidores centrales. Este método de instalación atenta contra la especificación de patrones que modelan el diseño cliente-servidor. 
Cuando el proveedor externo aplica las correcciones o actualiza un módulo a requerimiento de un usuario, lo hace directamente en la estación de trabajo involucrada y no siempre se replica a las restantes. Esta forma de operar, desequilibra el nivel de la versión del módulo frente a sus pares en las restantes estaciones de trabajo. Esta desigualdad expone al sistema contable a la corrupción de la integridad de la información. 
Es recomendable que la Dirección de Planificación y Desarrollo que tiene la gestión informática bajo su responsabilidad, estudie ambos casos y adopte las medidas necesarias para solucionar el problema.

Descripción y Topología de la Red.

Definición.

La topología que se presenta en la red que está operando, corresponde a una red tipo Arbol que es un híbrido de red Bus o lineal con una red de tipo Estrella. El tipo árbol, es una variación de la red en bus y la falla de un nodo no implica interrupción de comunicación en los nodos restantes. Cuenta con un cable principal (backbone) al que hay conectadas redes individuales en bus. Sin embargo, las redes bus comparten el mismo canal de comunicaciones y la caída en uno de sus puntos detiene el tráfico de comunicación.

Descripción y Conectividad.

El nodo central y la sala de servidores tienen topología tipo Estrella, en la cual los transceptores (transceivers) están conectados por separado a un conmutador o nodo central  (Switch) y no están conectados entre sí. 
La conectividad física en el interior de los edificios, está sostenida por cables de par trenzado de categoría UTP-5E (UTP-6E en el caso de la Dirección de Salud), que cumplen con los estándares de la norma TIA/EIA 568 y debidamente cubiertos por canaletas protectoras de cables. 
En el exterior, los canales de comunicación son enlaces aéreos de fibra óptica ubicados en los postes públicos. 
Sus principales ventajas son:

· La capacitada para transmitir señales análogas y digitales en ondas electromagnéticas que viajan a la velocidad de la luz. 
· Es inmune totalmente a las interferencias electromagnéticas. 

· Es inmune a las inclemencias del tiempo y temperatura.

· Es segura porque el haz de luz permanece en el núcleo y no es posible acceder a los datos trasmitidos por métodos de inducción. 

· Es segura en su manipulación, ya que no transmite electricidad.
Las desventajas más relevantes son las siguientes:

· La alta fragilidad de las fibras. 

· Necesidad de usar transmisores y receptores más caros. 

· Los empalmes entre fibras son difíciles de realizar, especialmente en el tramado exterior, lo que dificulta las reparaciones en caso de ruptura del cable. 

· No puede transmitir electricidad para alimentar repetidores intermedios. 

Las edificaciones correspondientes al Centro Cultural, Finanzas y Educación tienen topología de red tipo bus para los nodos de control, transceptores y conmutadores, estos están conectados directamente a un único canal de comunicaciones y no tienen ninguna conexión a otro nodo o al nodo central. Los edificios correspondientes a la Dirección de Tránsito y Juzgado de Policía Local y, al de Agencia de Desarrollo Local presentan la misma topología tipo bus en sus nodos de control con la salvedad de que ambas edificaciones están conectadas directamente  y por separado a los nodos centrales.

En cada uno de los edificios mencionados, las estaciones de trabajo (usuarios) presentan la topología de red tipo estrella, en que cada una de ellas está conectada  de manera independiente al conmutador que corresponde.

Observaciones.

La topología de red estrella, se ajusta a lo que el municipio necesita, no presenta inconvenientes en su diseño. Sin embargo es preciso modificar la topología de esta red en el área concerniente  a los edificios del Centro Cultural, Finanzas y Educación, debido a que la conexión está de forma lineal o bus, es decir, todos sus nodos principales (transceptores y conmutadores) están conectados directamente a un único enlace y no tienen ninguna otra conexión. Ante una eventual falla en un nodo de control, la conectividad se verá interrumpida y todo servicio a partir de ese nodo y sus subordinados dejará de funcionar. Estos edificios, y en general todos, deben tener un enlace autónomo con los nodos centrales. 
Otra desventaja que presenta, tiene relación con la transmisión de datos debido al trabajo que desempeñan los transceptores o transceivers. Estos dispositivos realizan funciones tanto de transmisión como de recepción de datos y utilizan componentes de circuito comunes para ambas funciones. Dado que determinados elementos se utilizan tanto para la transmisión como para la recepción, la comunicación que provee un transceptor solo puede ser semidúplex, lo que significa que pueden enviarse señales entre dos nodos en ambos sentidos, pero no simultáneamente. Esta situación puede provocar atoramientos y elevar significativamente el tiempo de respuesta a los usuarios.

En el nodo central y sala de servidores, el diseño tipo estrella crea una mayor facilidad de supervisión y control de información ya que el flujo de datos debe pasar por el conmutador, el cual gestiona la distribución de la información a los demás nodos. La fiabilidad de este tipo de red es que en caso de falla de un transceptor no afecta en nada a la red entera, puesto que cada uno de ellos se conecta independientemente al conmutador o switch. Su punto débil está en los conmutadores principales ya que son los que sostienen la conectividad a la red y a los servidores.
Es preciso señalar, que ésta topografía está siendo atendida por un proyecto que aún no finaliza, por consiguiente, no representa la topología definitiva que será aplicada.
TOPOLOGIA CENTRAL
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TOPOLOGIA EXTERNA
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Esta figura muestra la topología que soporta a las edificaciones fuera del principal edificio que es la Casa Consistorial.
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